Deepfakes erkennen:
Werkzeuge und Strategien flir das Kl-Zeitalter
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r/ChatGPT + 2

The Great Deku Tree

r/Pareidolia« 5 h

The Great Deku Tree

/

~> Share

Quelle:
reddit.com/r/ChatGPT/
comments/1lcimexv/
the great deku tree/



Al slop:

"Low-quality randomly
Generated Al content [...]
that has been flooding
social media sites"
(urbandictionary.com)

r/ChatGPT « 1 yr. 2ac

Eqgqg Jesus is not real, he cant hurt you.

Made it with my own hands!za2
Thank you to everyone who appreciates it

¥ °+ Follow

4d - Q

#art #artist #artgallery #painting

Quelle:
reddit.com/r/ChatGPT/
comments/1bps7c4/
egg_jesus_is_not_real
he _cant_hurt_you/



"We found that media generated with current state-of-the-art methods
has become virtually indistinguishable from “real” media. Across all countries
and all media types, people rated Al-generated samples as more likely
to be produced by a human than a machine.”

Quelle:

Frank, J., Herbert, F., Ricker, J., Schonherr, L., Eisenhofer, T., Fischer, A., Dirmuth, M. & Holz, T. (2024).
A Representative Study on Human Detection of Artificially Generated Media Across Countries.

2024 |IEEE Symposium on Security and Privacy (SP).

https://doi.org/10.1109/SP54263.2024.00159



Testergebnisse von KI-Systemen im Vergleich zur menschlichen Leistung
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Datenquelle: Kiela et al. (2023) — with minor processing by Our World in Data

Bildquelle: © OurWorldinData.org/artificial-intelligence (CC BY 4.0)




Ergebnisse 1Q -Tests

IQ Test Results

Mensa Norway |Q Scores (Average of last / tests)

Quelle: © TrackingAl.org / Maxim Lott




Das beste Werkzeug zur Erkennung von K
iIst das menschliche Gehirn.



Forschungsstand Kl-Detektoren

= Die Zuverlassigkeit aktueller Detektoren in
realen Szenarien ist weitgehend
unbewiesen.
(Wang et al. 2024)

= Kein einzelner Detektor erzielt
durchgangig optimale Ergebnisse lber alle
Datensatze und Metriken hinweg.
(Stroebel et al. 2023)

= Modelle versagen haufig dabei Fakes zu
erkennen, die aullerhalb ihrer
Trainingsdaten liegen.
(Le et al. 2025)

Tools zur KI-Erkennung erzeugen
haufig falsche Positive.
(Elkhatat et al. 2023)

Textdetektoren zeigen Bias
gegenuber nicht-muttersprachlichen
Englischschreibende.

(Liang et al. 2023)

Es findet ein Wettlauf zwischen KI-
Generatoren und Kl-Detektoren
statt.

(Croitoru et al. 2024)
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Problem in der KI-Erkennung:
Es gibt keine Methode, die universell funktioniert.
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Visuelle Methoden der KI-Erkennung
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Technische Methoden der KI-Erkennung




298 results

TinEye searched 74.1 billion images for: thinking-tree.png
First indexed by TinEye on July 21, 2016

Include 3 results not available

2c50d24b46615ec0121219323216

haber/kafalar-karisik-yanan-orman-foto... - Jun 27, 2024

tineye.com

imgur.com

Filename: wfcjHW4.png - 1079 x 1342, 3 MB
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probably because we have yet to crawl any pages where this imag
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Check if image is Al-generated

We are quite confident that this image, or

significant part of it, was created by Al.
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Intra-Frame Analyse

frame_00057.jpg

_.A 5l

frame 00063.ipg frame 00064.ipg

AV =

frame 00061.ipg



Face region
tracked and
stabilized

Optische Flussanalyse

Mouth motion
estimated relative
to face motion

Quelle:

Fleet, D.J., Black, M.J., Yacoob, Y. & Jepson, A.D. (2000).
Design and Use of Linear Models for Image Motion Analysis.
International Journal of Computer Vision 36(3), 171-193.
https://doi.org/10.1023/A:1008156202475
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Kognitive Methoden der KI-Erkennung




Kritisches Denken & Hinterfragen

= Plausibilitatscheck:
Logik, Kontext, Konsistenz

= Quellencheck:
Glaubwiurdigkeit, Unabhangigkeit

= Bijas reflektieren

= 7Zweite Meinung einholen
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"Spam Pages adopted clickbait tactics, directing users
to off-platform content farms and low-quality domains.
Scam Pages attempted to sell non-existent products
or obtain users’ personal details."

(my emphasis)

Quelle:

DiResta, R. & Goldstein, J.A. (2024).

How spammers and scammers leverage Al-generated images on Facebook for audience growth.
Harvard Kennedy School Misinformation Review, 5(4).

https://doi.org/10.37016/mr-2020-151



Al phone scam targets Italian business
leaders including Giorgio Armani

theguardian.com

Cloned voice of defence minister, Guido Crosetto, used in
some calls asking for money to free kidnapped journalists




Experience: scammers used Al to fake
my daughter’s kidnap

theguardian.com

No part of me questioned whether this was real -1 had to
save my baby




Empfehlung #1

Liefern Sie keine Trainingsdaten.



Empfehlung #2

Werden Sie Datenschiutzer*in.



' richdrich - 2mo ago

Give up trying to communicate with people you don't know exist.

Quelle: reddit.com/u/richdrich



Empfehlung #3

Versuchen Sie nicht mit Menschen zu
kommunizieren, von denen Sie nicht wissen,
dass sie existieren.



Chatbots als ,Partner”

Globaler Umsatz mit "Al-Girlfriend"-Apps 2024
2,7 Milliarden USD

Projizierter Umsatz flir 2034:

24,5 Milliarden USD

Quelle: Market.us/report/ai-girlfriend-app-market/



welche art und dosis von globuli empfiehlst du bei
husten?

Um die passende Art und Dosierung von Globuli bei Husten zu bestimmen, missen

folgende Faktoren klar sein:
1. Art des Hustens — trocken, schleimig, bellend, krampfartig?
2. Begleitsymptome — Fieber, Heiserkeit, Atemnot, Schwitzen, Reizbarkeit?
3. Verlauf — plotzlich oder schleichend? Besserung/Verschlechterung durch Liegen,

Trinken, Bewegung?

Sobald du mir das beschreibst, gebe ich dir eine prazise Empfehlung. Bis dahin eine ChatGTP 40
Auswahl typischer Mittel:

Haufig eingesetzte Globuli bei Husten:
Mittel Typischer Einsatz Potenz Dosis (allgemein)

Drosera Trockener Reizhusten, besonders C30 3-5 Globuli, 1-2=/Tag

nachts, wie Keuchhusten

Bryonia Trockener Husten mit Schmerzen C30 3-5 Globuli, 2=,Tag
in der Brust, schlechter bei

Bewegung

g




Empfehlung #4

Programmieren Sie die Kl so, dass sie lhnen widerspricht.



Empfehlung #5

Checken Sie Fakten selbst.



skeptiker

Zeitschrift fur Wissenschaft und kritisches Denken

FORSCHUNG BESTATIGT:

CHEMTRAILS ECHT
& ERDE FLACH

Nobelpreistrager
Dr. Loch Ness
legt die Fakten
auf den Tisch
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Ressourcensammlung: jczeller.com

Tools, Prompts, Quellen, Leseempfehlungen & mehr



Die Kl generiert — Sie erschaffen.






