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AI slop:
"Low-quality randomly
Generated AI content […]
that has been flooding
social media sites"
(urbandictionary.com)



"We found that media generated with current state-of-the-art methods
has become virtually indistinguishable from “real” media. Across all countries

and all media types, people rated AI-generated samples as more likely
to be produced by a human than a machine."

Quelle:
Frank, J., Herbert, F., Ricker, J., Schönherr, L., Eisenhofer, T., Fischer, A., Dürmuth, M. & Holz, T. (2024).

A Representative Study on Human Detection of Artificially Generated Media Across Countries.
2024 IEEE Symposium on Security and Privacy (SP).

https://doi.org/10.1109/SP54263.2024.00159



Testergebnisse von KI-Systemen im Vergleich zur menschlichen Leistung

Datenquelle: Kiela et al. (2023) – with minor processing by Our World in Data
Bildquelle: © OurWorldinData.org/artificial-intelligence (CC BY 4.0)



Quelle: © TrackingAI.org / Maxim Lott

Ergebnisse IQ -Tests



Das beste Werkzeug zur Erkennung von KI
ist das menschliche Gehirn.



Forschungsstand KI-Detektoren

 Die Zuverlässigkeit aktueller Detektoren in 
realen Szenarien ist weitgehend 
unbewiesen.
(Wang et al. 2024)

 Kein einzelner Detektor erzielt 
durchgängig optimale Ergebnisse über alle 
Datensätze und Metriken hinweg.
(Stroebel et al. 2023)

 Modelle versagen häufig dabei Fakes zu 
erkennen, die außerhalb ihrer 
Trainingsdaten liegen.
(Le et al. 2025)

 Tools zur KI-Erkennung erzeugen 
häufig falsche Positive.
(Elkhatat et al. 2023)

 Textdetektoren zeigen Bias 
gegenüber nicht-muttersprachlichen 
Englischschreibende.
(Liang et al. 2023)

 Es findet ein Wettlauf zwischen KI-
Generatoren und KI-Detektoren 
statt.
(Croitoru et al. 2024)
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Problem in der KI-Erkennung:
Es gibt keine Methode, die universell funktioniert.



I
Visuelle Methoden der KI-Erkennung
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II
Technische Methoden der KI-Erkennung



tineye.com



tineye.com







exiftool.org



wasitai.com



attestiv.com



Intra-Frame Analyse



Optische Flussanalyse

Quelle:
Fleet, D.J., Black, M.J., Yacoob, Y. & Jepson, A.D. (2000).

Design and Use of Linear Models for Image Motion Analysis.
International Journal of Computer Vision 36(3), 171-193.

https://doi.org/10.1023/A:1008156202475



III
Kognitive Methoden der KI-Erkennung



Kritisches Denken & Hinterfragen

 Plausibilitätscheck:

Logik, Kontext, Konsistenz

 Quellencheck:

Glaubwürdigkeit, Unabhängigkeit

 Bias reflektieren

 Zweite Meinung einholen





"Spam Pages adopted clickbait tactics, directing users
to off-platform content farms and low-quality domains.

Scam Pages attempted to sell non-existent products
or obtain users’ personal details."

Quelle:
DiResta, R. & Goldstein, J.A. (2024).

How spammers and scammers leverage AI-generated images on Facebook for audience growth.
Harvard Kennedy School Misinformation Review, 5(4).

https://doi.org/10.37016/mr-2020-151

(my emphasis)



theguardian.com



theguardian.com



Empfehlung #1

Liefern Sie keine Trainingsdaten.



Empfehlung #2

Werden Sie Datenschützer*in.



Quelle: reddit.com/u/richdrich



Empfehlung #3

Versuchen Sie nicht mit Menschen zu
kommunizieren, von denen Sie nicht wissen,

dass sie existieren.



Quelle: Market.us/report/ai-girlfriend-app-market/

Globaler Umsatz mit "AI-Girlfriend"-Apps 2024:

2,7 Milliarden USD

Projizierter Umsatz für 2034:

24,5 Milliarden USD

Chatbots als „Partner“



ChatGTP 4o



Empfehlung #4

Programmieren Sie die KI so, dass sie Ihnen widerspricht.



Empfehlung #5

Checken Sie Fakten selbst.
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Ressourcensammlung: jczeller.com
Tools, Prompts, Quellen, Leseempfehlungen & mehr



Die KI generiert – Sie erschaffen.




